¢A) nanoterra .

POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS
(POL-PD-01)

1. APRESENTAGAO

A Nanoterra valoriza a privacidade e a protecéo dos dados pessoais de todas as pessoas
com as quais se relaciona — sejam elas clientes, colaboradores, fornecedores, parceiros,
pesquisadores ou visitantes. Esta Politica de Privacidade e Prote¢cdo de Dados foi
elaborada para garantir que o tratamento de dados pessoais ocorra de maneira ética,
transparente, segura e em conformidade com a Lei n° 13.709/2018 - Lei Geral de

Protecéo de Dados Pessoais (LGPD).
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2. OBJETIVOS DA POLITICA

A presente politica tem como finalidade estabelecer diretrizes e compromissos para o
tratamento adequado de dados pessoais, promovendo uma cultura organizacional
baseada em ética, responsabilidade e conformidade legal. Buscamos, com ela, garantir
os direitos dos titulares, mitigar riscos institucionais e adotar as melhores praticas de
seguranca da informacgao e governancga de dados, incentivando a atuagéo preventiva em

todos 0s nossos processos, produtos e servigos.
3. AGENTEDE TRATAMENTO

A Nanoterra, inscrita no CNPJ sob o n° 47.638.378/0001-89, com sede em Rodovia R2,
3061, Quadra Area, Lote Area, Sala 05, Area Campus Samambaia - UFG, Goiania, Goias,

Brasil, CEP 74690-631, atua como controladora dos dados pessoais coletados.

O canal de privacidade e protecdo de dados pode ser contatado por meio do e-mail:

contato@nanoterra.com.br.

4. COLETA ETRATAMENTO DE DADOS PESSOAIS

A Nanoterra realiza a coleta e o tratamento de dados pessoais apenas quando
estritamente necessario e sempre com fundamento em uma base legal prevista na LGPD.
Os dados podem ser coletados por meio de formularios fisicos ou digitais, e-mails,
website, cookies, telefone, redes sociais, plataformas de candidatura, entre outros meios

de comunicagéo e interagdo com o publico.

Entre os dados que podem ser tratados estao:

e Dados de identificagcdo pessoal, como: nome completo, CPF, RG, data de

nascimento, estado civil, profissao, nacionalidade, dentre outros;

e Dados de contato, como: telefone, e-mail e endereco;

e Dados académicos e profissionais, como: curriculo, formagdo académica,

experiéncia profissional, links do Lattes e Linkedin, dentre outros;

NANOTERRA LTDA - nanoterra.com.br Pagina 2 de 1



POL-PD-01 Etica e Compliance o
Politica de Privacidade e Proteg&o de Dados (ﬂ nanoterra

e Dados de navegagdo, como: endereco IP, localizagdo, comportamento de

navegacgao, dentre outros;
e Dados de pagamento, como: dados bancarios, numero PIX;

e Dados pessoais que exigem protecdo reforgcada, incluindo dados pessoais
sensiveis nos termos da LGPD, como informagdes sobre origem racial ou étnica,
convicgéo religiosa, filiagcdo sindical, saude, vida sexual, dados genéticos ou
biométricos, quando seu tratamento for necessario e estiver fundamentado em
hipotese legal aplicavel. Informacgdes relacionadas a idade, identidade de género
e outras caracteristicas com potencial discriminatério também receberdo
medidas reforcadas de protegdo, ainda que ndo sejam expressamente

classificadas como dados sensiveis pela legislagao;

e Outras informacdes fornecidas em processos seletivos, contratos, pesquisas ou

outras interagdes com a Nanoterra.

Esses dados séo utilizados para a conducdo de processos seletivos, elaboragdo de
contratos, prestagcdo de servicos, parcerias de pesquisa, acdes comerciais e de
relacionamento, execugdo de obrigacdes legais e regulatorias, pesquisas e analise
cientifica, bem como para o cadastro e a formalizagdo contratual de clientes,

fornecedores, colaboradores e parceiros.

5. TRATAMENTO DE INFORMAGCOES PARA DIVERSIDADE, EQUIDADE E
INCLUSAO

A Nanoterra podera realizar, de forma facultativa, pesquisas e levantamentos destinados
a conhecer o perfil de diversidade de seus colaboradores, candidatos, prestadores de
servigos, fornecedores, pessoas vinculadas a fornecedores, clientes, pessoas vinculadas

aos clientes, quando aplicavel.

Esses levantamentos poderdo abranger informagdes como faixa etéria, raga ou cor,

identidade de género, orientagdo sexual, deficiéncia e outras caracteristicas
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relacionadas a diversidade. Algumas dessas informagdes sdo classificadas como dados
pessoais sensiveis pela Lei Geral de Protecéo de Dados Pessoais — LGPD. Mesmo quando
determinada informagdo ndo for legalmente classificada como dado sensivel, a
Nanoterra adotara medidas reforcadas de protecdo em razdo do seu potencial

discriminatorio.

A participagéo nesses levantamentos sera voluntaria. O participante podera selecionar a
opgao “prefiro ndo informar”, sem que isso produza consequéncias nhegativas,
tratamento desfavoravel ou impacto em processos seletivos, relagdes de trabalho,
avaliagbes profissionais, contratagdes, pagamentos ou relagcdes comerciais com a

Nanoterra.

As informacdes serdo utilizadas exclusivamente para finalidades legitimas relacionadas
a diversidade, equidade e inclusao, incluindo:

a) conhecer, de forma estatistica, a composi¢do do publico participante;

b) identificar oportunidades de aprimoramento de politicas e praticas institucionais;

¢) acompanhar indicadores de diversidade, equidade e inclusao;

d) desenvolver agdes de conscientizagao, inclusao e prevengao a discriminagéo; e

)
e) elaborar relatérios institucionais, de sustentabilidade, impacto ou governancga.

Nos levantamentos apresentados como anénimos, as informagdes serdo coletadas sem
nome, CPF, e-mail, matricula, login ou outro identificador direto. A Nanoterra também
buscara impedir a coleta desnecessaria de enderecos IP, dados de localizagado ou outros

identificadores técnicos nos instrumentos utilizados para esses levantamentos.

Quando as respostas puderem ser associadas, direta ou indiretamente, a uma pessoa
natural, o tratamento sera realizado com fundamento em hipdétese legal aplicavel,
mediante consentimento especifico e destacado, salvo quando o tratamento estiver
comprovadamente fundamentado em outra hipdtese prevista no artigo 11 da LGPD. O
consentimento podera ser recusado ou revogado gratuitamente, sem consequéncias

negativas para o titular.
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O acesso as respostas eventualmente individualizadas sera restrito as pessoas
expressamente autorizadas e somente pelo periodo necessario a organizagao, validagcéo
e anonimizagcédo dos dados. Apds essa etapa, os resultados serdo utilizados de forma

agregada e anonimizada.

A Nanoterra ndo utilizarad essas informagdes para tomar decisdes individuais sobre
contratacéao, desligamento, promogéao, remuneracédo, avaliagdo de desempenho, selecédo

de fornecedores ou continuidade de relagdes contratuais.

Os resultados somente serdao compartilhados internamente ou com auditorias,
certificadoras, parceiros, clientes, agéncias de fomento ou demais entidades quando
necessarios as finalidades informadas e, sempre que possivel, exclusivamente de forma

estatistica, agregada e anonimizada.

A Nanoterra evitara a divulgagcéo de recortes ou cruzamentos que permitam identificar
participantes, especialmente quando houver numero reduzido de pessoas em

determinado grupo, cargo, area ou unidade.

Os dados pessoais identificaveis ou pseudonimizados serao eliminados ou efetivamente
anonimizados apds o cumprimento da finalidade do levantamento, observados os prazos

definidos nos procedimentos internos e as hipdteses legais de conservagao.
6. INFORMAGCOES FORNECIDAS NO MOMENTO DA COLETA

Nos formularios, questionarios, cadastros, contratos, pesquisas, processos seletivos e
demais meios utilizados para a coleta de dados pessoais, a Nanoterra disponibilizara, de

forma clara e acessivel, aviso sobre como as informagdes serdo tratadas.

O aviso podera ser apresentado no proéprio instrumento de coleta ou por meio de
referéncia de facil acesso a esta Politica ou a um aviso de privacidade especifico.
Conforme as caracteristicas do tratamento, serdo informados:

a) a finalidade da coleta e do tratamento;

b) as categorias de dados pessoais solicitadas;
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c) o carater obrigatério ou facultativo do fornecimento das informacdes;

d) a base legal aplicavel ao tratamento;

e) a forma de utilizagdo, armazenamento e eventual eliminagdo ou anonimizagéo dos
dados;

f) a existéncia de compartilhamento com terceiros e sua respectiva finalidade;

g) as consequéncias da eventual recusa em fornecer dados obrigatorios;

h) os direitos do titular e os meios disponiveis para exercé-los; e

i) o canal de contato da Nanoterra para esclarecimentos relacionados a privacidade e a

protecéo de dados pessoais.

Quando o consentimento for a base legal aplicavel, ele sera solicitado de forma livre,
informada, inequivoca, especifica e destacada, ndo sendo presumido pela simples leitura

ou ciéncia desta Politica.

Quando a coleta envolver dados pessoais sensiveis ou tratamentos que apresentem
maior risco aos titulares, o aviso indicara essa circunsténcia e apresentara informagdes

especificas sobre as finalidades, as medidas de protecao e os direitos aplicaveis.
7. CONSENTIMENTO

O tratamento de dados pela Nanoterra sera realizado sempre que houver uma base legal
aplicavel. Nos casos em que a base legal for o consentimento, este sera solicitado de
forma clara, especifica e destacada, respeitando a vontade do titular. O consentimento
€ a manifestacéo livre, informada e inequivoca, pela qual vocé autoriza a Nanoterra a

realizar o tratamento de seus dados para finalidades determinadas.

Esta Politica tem natureza informativa e ndo constitui, por si sd, autorizagdo para o
tratamento de dados pessoais. Quando o consentimento for a base legal aplicavel, ele
sera solicitado separadamente, de maneira livre, informada, inequivoca e vinculada a
finalidades especificas. O consentimento podera ser revogado gratuitamente por meio
do canal de privacidade da Nanoterra, sem prejuizo dos tratamentos realizados

legitimamente antes da revogacéo.
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8. USO DE COOKIES

A Nanoterra podera utilizar cookies e tecnologias semelhantes em seu site para
assegurar o funcionamento das paginas, proteger os ambientes digitais, compreender a

utilizacdo dos conteudos e, quando autorizado, personalizar a experiéncia do usuario.

Os cookies poderdo ser classificados como necessarios, funcionais, analiticos ou de
publicidade, conforme as ferramentas efetivamente utilizadas. Os cookies nao
necessarios e sujeitos ao consentimento permanecerao desativados até que o usuario

manifeste sua escolha.

O usuario podera aceitar, rejeitar ou selecionar as categorias de cookies por meio do
painel de preferéncias disponibilizado no site, bem como alterar sua escolha
posteriormente. Informagdes sobre as categorias, finalidades, fornecedores e periodos

de retengdo serdo apresentadas no préprio painel ou em aviso especifico sobre cookies.

9. COMPARTILHAMENTO E TRANSFERENCIA DE DADOS

Seus dados pessoais poderdo ser compartilhados com instituigcdes de ensino e pesquisa,
agéncias de fomento, érgdos reguladores, parceiros estratégicos, prestadores de servigo
e autoridades publicas, sempre observando os principios da necessidade, finalidade,

adequacéo e seguranga.

Além disso, podera ocorrer transferéncia internacional de dados pessoais quando a
Nanoterra utilizar ferramentas, plataformas, servicos de armazenamento ou parceiros

localizados fora do Brasil ou que realizem o tratamento de dados em outros paises.

As transferéncias internacionais serdo realizadas com fundamento em hipétese legal
aplicavel e mediante a adogdo de um dos mecanismos previstos no artigo 33 da LGPD e
na regulamentacéo da ANPD, conforme as caracteristicas de cada operagao, incluindo
decisdo de adequacao, cldusulas-padrao contratuais, cldusulas contratuais especificas,

normas corporativas globais ou outro mecanismo legalmente admitido.
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A Nanoterra disponibilizara, em aviso especifico de facil acesso, informacdes sobre a
finalidade, a forma e a duragéo da transferéncia, os paises de destino, as categorias de
destinatérios, as responsabilidades dos agentes de tratamento, as medidas de seguranca

adotadas e os meios para o exercicio dos direitos dos titulares.

Quando aplicavel, o titular poder3 solicitar informagdes sobre o mecanismo utilizado para

a transferéncia internacional, observados os segredos comercial e industrial.
A Nanoterra ndo comercializa dados pessoais.
10. SEGURANCA E ARMAZENAMENTO DOS DADOS

A Nanoterra adota medidas técnicas e administrativas aptas a proteger os dados
pessoais contra acessos nao autorizados, vazamentos, perdas acidentais ou qualquer
forma de tratamento inadequado. Tais medidas incluem controle de acesso, politicas de
senha, monitoramento de rede e treinamento de pessoal, entre outras agcdes de

segurancga da informacéao.

Os dados serdao armazenados somente pelo tempo necessario para cumprir suas
finalidades legais, contratuais ou regulatdrias, respeitando prazos definidos por lei ou por
politicas internas, apds os quais serdo eliminados ou anonimizados, salvo obrigagéo legal

de retencgdo.
1. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Nos termos da Lei Geral de Protecédo de Dados Pessoais - LGPD, o titular poder3 solicitar

a Nanoterra, a qualquer momento e mediante requerimento:
a) a confirmacgéo da existéncia de tratamento de seus dados pessoais;
b) 0 acesso aos dados pessoais tratados pela Nanoterra;

c) a corregao de dados incompletos, inexatos ou desatualizados;
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d) a anonimizagdo, o bloqueio ou a eliminagdo de dados pessoais desnecessarios,

excessivos ou tratados em desconformidade com a legislagao;

e) a portabilidade dos dados pessoais a outro fornecedor de servigo ou produto, quando
aplicavel, observada a regulamentacgéo da Autoridade Nacional de Proteg¢do de Dados -

ANPD e resguardados os segredos comercial e industrial;

f) a eliminagdo dos dados pessoais tratados com fundamento no consentimento,

ressalvadas as hipoteses legais que autorizam sua conservagao;

g) ainformacéo sobre as entidades publicas e privadas com as quais a Nanoterra realizou

o compartilhamento de dados pessoais;

h) a informacédo sobre a possibilidade de ndo fornecer consentimento e sobre as

eventuais consequéncias dessa recusa;

i) a revogagdo do consentimento, por procedimento gratuito e facilitado, quando essa
for a base legal utilizada, sem prejuizo dos tratamentos realizados legitimamente antes

da revogacgao;

j) a oposicdo ao tratamento realizado com fundamento em hipdotese legal que dispense

o consentimento, quando houver descumprimento das disposi¢des da LGPD;

k) a revisdo de decisdes tomadas exclusivamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, quando aplicavel, bem
como informagdes claras e adequadas sobre os critérios e procedimentos utilizados,

observados os segredos comercial e industrial; e

I) o peticionamento relacionado ao tratamento de seus dados pessoais perante a ANPD

e os organismos de defesa do consumidor, conforme aplicavel.

As solicitagdes deverdo ser encaminhadas para o e-mail contato@nanoterra.com.br. Para

proteger os dados pessoais contra acessos ou alteragdes indevidas, a Nanoterra podera
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solicitar informagdes necessarias a confirmagcdo da identidade do titular ou da

legitimidade de seu representante.

As solicitagdes serdo atendidas gratuitamente, dentro dos prazos previstos na legislagéo
e na regulamentagcdo aplicdvel. Caso ndo seja possivel adotar imediatamente a
providéncia solicitada, a Nanoterra comunicara ao titular as razdes de fato ou de direito
que impedem o atendimento imediato ou, quando nao for responsavel pelo tratamento,

indicara, sempre que possivel, 0 agente de tratamento competente.

A solicitacdo de eliminagdo, bloqueio, anonimizagdo, oposi¢cdo ou revogacdo do
consentimento ndo implicara necessariamente a exclusao imediata de todos os dados
pessoais. A Nanoterra podera conservar as informagdes quando o tratamento estiver
fundamentado em outra base legal ou quando a conservagao for permitida ou exigida
pela legislagdo, inclusive para o cumprimento de obriga¢des legais ou regulatérias,
exercicio regular de direitos, conservagado de estudos ou demais hipoteses previstas na

LGPD.

Quando houver correg¢do, eliminagédo, anonimizagéo ou bloqueio de dados pessoais que
tenham sido compartilhados, a Nanoterra comunicara a alteragdo aos demais agentes de
tratamento envolvidos para que adotem as providéncias correspondentes, salvo quando

essa comunicagao for comprovadamente impossivel ou exigir esfor¢co desproporcional.
12. RESPONSABILIDADE E COMPROMISSO

A Nanoterra prevé a responsabilidade de todos os envolvidos nas operagcdes de
tratamento de dados e compromete-se com a conformidade aos artigos 42 a 45 da
LGPD. A empresa busca continuamente condigcdes técnicas e organizativas que
garantam o cumprimento das normas, inclusive respondendo prontamente a

determinag¢des da Autoridade Nacional de Protecao de Dados (ANPD).

Em caso de incidentes de seguranga que possam comprometer dados pessoais, 0s

titulares e a ANPD serao notificados conforme os prazos e exigéncias legais.
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13. ISENGCAO DE RESPONSABILIDADE
Embora adote medidas rigorosas de segurancga, a Nanoterra nao se responsabiliza por:

1. Consequéncias de negligéncia, imprudéncia ou impericia do proprio usuario

quanto a guarda de seus dados de acesso (ex: senhas expostas);

2. Acdes de terceiros maliciosos, como ataques cibernéticos, exceto se comprovada

conduta dolosa ou culposa da Nanoterra;

3. Informacgdes falsas ou imprecisas fornecidas por usuarios no cadastro ou durante

0 uso dos servigos da empresa.

A Nanoterra avaliara e tratara os incidentes de seguranga envolvendo dados pessoais
conforme seu procedimento interno. Quando um incidente confirmado puder acarretar
risco ou dano relevante aos titulares, a Nanoterra realizara as comunicagdes exigidas a
ANPD e aos titulares afetados dentro do prazo regulamentar aplicavel, apresentando as

informacgdes e medidas de mitigagéo exigidas pela legislagéo.
14. APROVACAO

Esta politica podera ser revisada e atualizada a qualquer tempo, especialmente em caso
de alteracéo legislativa, regulatdria ou de servigos oferecidos. Ela foi aprovada pela alta

liderancga e esta em conformidade com o Cédigo de Conduta da Nanoterra.

15. CONTROLE DE ALTERAGOES

Data Revisao | Alteracgao
21/05/2025 00 Emisséo Inicial - Dra. lara Mendes
20/06/2026 01 Atualizacdo e formatagéo - Dra. lara Mendes
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