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POLÍTICA DE PRIVACIDADE E PROTEÇÃO DE DADOS 

(POL-PD-01) 

1. APRESENTAÇÃO 

A Nanoterra valoriza a privacidade e a proteção dos dados pessoais de todas as pessoas 

com as quais se relaciona — sejam elas clientes, colaboradores, fornecedores, parceiros, 

pesquisadores ou visitantes. Esta Política de Privacidade e Proteção de Dados foi 

elaborada para garantir que o tratamento de dados pessoais ocorra de maneira ética, 

transparente, segura e em conformidade com a Lei nº 13.709/2018 – Lei Geral de 

Proteção de Dados Pessoais (LGPD). 
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2. OBJETIVOS DA POLÍTICA 

A presente política tem como finalidade estabelecer diretrizes e compromissos para o 

tratamento adequado de dados pessoais, promovendo uma cultura organizacional 

baseada em ética, responsabilidade e conformidade legal. Buscamos, com ela, garantir 

os direitos dos titulares, mitigar riscos institucionais e adotar as melhores práticas de 

segurança da informação e governança de dados, incentivando a atuação preventiva em 

todos os nossos processos, produtos e serviços. 

3. AGENTE DE TRATAMENTO 

A Nanoterra, inscrita no CNPJ sob o nº 47.638.378/0001-89, com sede em Rodovia R2, 

3061, Quadra Área, Lote Área, Sala 05, Área Campus Samambaia – UFG, Goiânia, Goiás, 

Brasil, CEP 74690-631, atua como controladora dos dados pessoais coletados. 

O canal de privacidade e proteção de dados pode ser contatado por meio do e-mail: 

contato@nanoterra.com.br. 

4. COLETA E TRATAMENTO DE DADOS PESSOAIS 

A Nanoterra realiza a coleta e o tratamento de dados pessoais apenas quando 

estritamente necessário e sempre com fundamento em uma base legal prevista na LGPD. 

Os dados podem ser coletados por meio de formulários físicos ou digitais, e-mails, 

website, cookies, telefone, redes sociais, plataformas de candidatura, entre outros meios 

de comunicação e interação com o público. 

Entre os dados que podem ser tratados estão: 

● Dados de identificação pessoal, como: nome completo, CPF, RG, data de 

nascimento, estado civil, profissão, nacionalidade, dentre outros; 

● Dados de contato, como: telefone, e-mail e endereço; 

● Dados acadêmicos e profissionais, como: currículo, formação acadêmica, 

experiência profissional, links do Lattes e Linkedin, dentre outros; 
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● Dados de navegação, como: endereço IP, localização, comportamento de 

navegação, dentre outros; 

● Dados de pagamento, como: dados bancários, número PIX; 

● Dados pessoais que exigem proteção reforçada, incluindo dados pessoais 

sensíveis nos termos da LGPD, como informações sobre origem racial ou étnica, 

convicção religiosa, filiação sindical, saúde, vida sexual, dados genéticos ou 

biométricos, quando seu tratamento for necessário e estiver fundamentado em 

hipótese legal aplicável. Informações relacionadas à idade, identidade de gênero 

e outras características com potencial discriminatório também receberão 

medidas reforçadas de proteção, ainda que não sejam expressamente 

classificadas como dados sensíveis pela legislação; 

● Outras informações fornecidas em processos seletivos, contratos, pesquisas ou 

outras interações com a Nanoterra. 

Esses dados são utilizados para a condução de processos seletivos, elaboração de 

contratos, prestação de serviços, parcerias de pesquisa, ações comerciais e de 

relacionamento, execução de obrigações legais e regulatórias, pesquisas e análise 

científica, bem como para o cadastro e a formalização contratual de clientes, 

fornecedores, colaboradores e parceiros. 

5. TRATAMENTO DE INFORMAÇÕES PARA DIVERSIDADE, EQUIDADE E 

INCLUSÃO 

A Nanoterra poderá realizar, de forma facultativa, pesquisas e levantamentos destinados 

a conhecer o perfil de diversidade de seus colaboradores, candidatos, prestadores de 

serviços, fornecedores, pessoas vinculadas a fornecedores, clientes, pessoas vinculadas 

aos clientes, quando aplicável. 

Esses levantamentos poderão abranger informações como faixa etária, raça ou cor, 

identidade de gênero, orientação sexual, deficiência e outras características 
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relacionadas à diversidade. Algumas dessas informações são classificadas como dados 

pessoais sensíveis pela Lei Geral de Proteção de Dados Pessoais — LGPD. Mesmo quando 

determinada informação não for legalmente classificada como dado sensível, a 

Nanoterra adotará medidas reforçadas de proteção em razão do seu potencial 

discriminatório. 

A participação nesses levantamentos será voluntária. O participante poderá selecionar a 

opção “prefiro não informar”, sem que isso produza consequências negativas, 

tratamento desfavorável ou impacto em processos seletivos, relações de trabalho, 

avaliações profissionais, contratações, pagamentos ou relações comerciais com a 

Nanoterra. 

As informações serão utilizadas exclusivamente para finalidades legítimas relacionadas 

à diversidade, equidade e inclusão, incluindo: 

a) conhecer, de forma estatística, a composição do público participante; 

b) identificar oportunidades de aprimoramento de políticas e práticas institucionais; 

c) acompanhar indicadores de diversidade, equidade e inclusão; 

d) desenvolver ações de conscientização, inclusão e prevenção à discriminação; e 

e) elaborar relatórios institucionais, de sustentabilidade, impacto ou governança. 

Nos levantamentos apresentados como anônimos, as informações serão coletadas sem 

nome, CPF, e-mail, matrícula, login ou outro identificador direto. A Nanoterra também 

buscará impedir a coleta desnecessária de endereços IP, dados de localização ou outros 

identificadores técnicos nos instrumentos utilizados para esses levantamentos. 

Quando as respostas puderem ser associadas, direta ou indiretamente, a uma pessoa 

natural, o tratamento será realizado com fundamento em hipótese legal aplicável, 

mediante consentimento específico e destacado, salvo quando o tratamento estiver 

comprovadamente fundamentado em outra hipótese prevista no artigo 11 da LGPD. O 

consentimento poderá ser recusado ou revogado gratuitamente, sem consequências 

negativas para o titular. 
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O acesso às respostas eventualmente individualizadas será restrito às pessoas 

expressamente autorizadas e somente pelo período necessário à organização, validação 

e anonimização dos dados. Após essa etapa, os resultados serão utilizados de forma 

agregada e anonimizada. 

A Nanoterra não utilizará essas informações para tomar decisões individuais sobre 

contratação, desligamento, promoção, remuneração, avaliação de desempenho, seleção 

de fornecedores ou continuidade de relações contratuais. 

Os resultados somente serão compartilhados internamente ou com auditorias, 

certificadoras, parceiros, clientes, agências de fomento ou demais entidades quando 

necessários às finalidades informadas e, sempre que possível, exclusivamente de forma 

estatística, agregada e anonimizada. 

A Nanoterra evitará a divulgação de recortes ou cruzamentos que permitam identificar 

participantes, especialmente quando houver número reduzido de pessoas em 

determinado grupo, cargo, área ou unidade. 

Os dados pessoais identificáveis ou pseudonimizados serão eliminados ou efetivamente 

anonimizados após o cumprimento da finalidade do levantamento, observados os prazos 

definidos nos procedimentos internos e as hipóteses legais de conservação. 

6. INFORMAÇÕES FORNECIDAS NO MOMENTO DA COLETA 

Nos formulários, questionários, cadastros, contratos, pesquisas, processos seletivos e 

demais meios utilizados para a coleta de dados pessoais, a Nanoterra disponibilizará, de 

forma clara e acessível, aviso sobre como as informações serão tratadas. 

O aviso poderá ser apresentado no próprio instrumento de coleta ou por meio de 

referência de fácil acesso a esta Política ou a um aviso de privacidade específico. 

Conforme as características do tratamento, serão informados: 

a) a finalidade da coleta e do tratamento; 

b) as categorias de dados pessoais solicitadas; 
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c) o caráter obrigatório ou facultativo do fornecimento das informações; 

d) a base legal aplicável ao tratamento; 

e) a forma de utilização, armazenamento e eventual eliminação ou anonimização dos 

dados; 

f) a existência de compartilhamento com terceiros e sua respectiva finalidade; 

g) as consequências da eventual recusa em fornecer dados obrigatórios; 

h) os direitos do titular e os meios disponíveis para exercê-los; e 

i) o canal de contato da Nanoterra para esclarecimentos relacionados à privacidade e à 

proteção de dados pessoais. 

Quando o consentimento for a base legal aplicável, ele será solicitado de forma livre, 

informada, inequívoca, específica e destacada, não sendo presumido pela simples leitura 

ou ciência desta Política. 

Quando a coleta envolver dados pessoais sensíveis ou tratamentos que apresentem 

maior risco aos titulares, o aviso indicará essa circunstância e apresentará informações 

específicas sobre as finalidades, as medidas de proteção e os direitos aplicáveis. 

7. CONSENTIMENTO 

O tratamento de dados pela Nanoterra será realizado sempre que houver uma base legal 

aplicável. Nos casos em que a base legal for o consentimento, este será solicitado de 

forma clara, específica e destacada, respeitando a vontade do titular. O consentimento 

é a manifestação livre, informada e inequívoca, pela qual você autoriza a Nanoterra a 

realizar o tratamento de seus dados para finalidades determinadas. 

Esta Política tem natureza informativa e não constitui, por si só, autorização para o 

tratamento de dados pessoais. Quando o consentimento for a base legal aplicável, ele 

será solicitado separadamente, de maneira livre, informada, inequívoca e vinculada a 

finalidades específicas. O consentimento poderá ser revogado gratuitamente por meio 

do canal de privacidade da Nanoterra, sem prejuízo dos tratamentos realizados 

legitimamente antes da revogação. 
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8. USO DE COOKIES 

A Nanoterra poderá utilizar cookies e tecnologias semelhantes em seu site para 

assegurar o funcionamento das páginas, proteger os ambientes digitais, compreender a 

utilização dos conteúdos e, quando autorizado, personalizar a experiência do usuário. 

Os cookies poderão ser classificados como necessários, funcionais, analíticos ou de 

publicidade, conforme as ferramentas efetivamente utilizadas. Os cookies não 

necessários e sujeitos ao consentimento permanecerão desativados até que o usuário 

manifeste sua escolha. 

O usuário poderá aceitar, rejeitar ou selecionar as categorias de cookies por meio do 

painel de preferências disponibilizado no site, bem como alterar sua escolha 

posteriormente. Informações sobre as categorias, finalidades, fornecedores e períodos 

de retenção serão apresentadas no próprio painel ou em aviso específico sobre cookies. 

9. COMPARTILHAMENTO E TRANSFERÊNCIA DE DADOS 

Seus dados pessoais poderão ser compartilhados com instituições de ensino e pesquisa, 

agências de fomento, órgãos reguladores, parceiros estratégicos, prestadores de serviço 

e autoridades públicas, sempre observando os princípios da necessidade, finalidade, 

adequação e segurança. 

Além disso, poderá ocorrer transferência internacional de dados pessoais quando a 

Nanoterra utilizar ferramentas, plataformas, serviços de armazenamento ou parceiros 

localizados fora do Brasil ou que realizem o tratamento de dados em outros países. 

As transferências internacionais serão realizadas com fundamento em hipótese legal 

aplicável e mediante a adoção de um dos mecanismos previstos no artigo 33 da LGPD e 

na regulamentação da ANPD, conforme as características de cada operação, incluindo 

decisão de adequação, cláusulas-padrão contratuais, cláusulas contratuais específicas, 

normas corporativas globais ou outro mecanismo legalmente admitido. 
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A Nanoterra disponibilizará, em aviso específico de fácil acesso, informações sobre a 

finalidade, a forma e a duração da transferência, os países de destino, as categorias de 

destinatários, as responsabilidades dos agentes de tratamento, as medidas de segurança 

adotadas e os meios para o exercício dos direitos dos titulares. 

Quando aplicável, o titular poderá solicitar informações sobre o mecanismo utilizado para 

a transferência internacional, observados os segredos comercial e industrial. 

A Nanoterra não comercializa dados pessoais. 

10. SEGURANÇA E ARMAZENAMENTO DOS DADOS 

A Nanoterra adota medidas técnicas e administrativas aptas a proteger os dados 

pessoais contra acessos não autorizados, vazamentos, perdas acidentais ou qualquer 

forma de tratamento inadequado. Tais medidas incluem controle de acesso, políticas de 

senha, monitoramento de rede e treinamento de pessoal, entre outras ações de 

segurança da informação. 

Os dados serão armazenados somente pelo tempo necessário para cumprir suas 

finalidades legais, contratuais ou regulatórias, respeitando prazos definidos por lei ou por 

políticas internas, após os quais serão eliminados ou anonimizados, salvo obrigação legal 

de retenção. 

11. DIREITOS DOS TITULARES DOS DADOS PESSOAIS 

Nos termos da Lei Geral de Proteção de Dados Pessoais – LGPD, o titular poderá solicitar 

à Nanoterra, a qualquer momento e mediante requerimento: 

a) a confirmação da existência de tratamento de seus dados pessoais; 

b) o acesso aos dados pessoais tratados pela Nanoterra; 

c) a correção de dados incompletos, inexatos ou desatualizados; 
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d) a anonimização, o bloqueio ou a eliminação de dados pessoais desnecessários, 

excessivos ou tratados em desconformidade com a legislação; 

e) a portabilidade dos dados pessoais a outro fornecedor de serviço ou produto, quando 

aplicável, observada a regulamentação da Autoridade Nacional de Proteção de Dados – 

ANPD e resguardados os segredos comercial e industrial; 

f) a eliminação dos dados pessoais tratados com fundamento no consentimento, 

ressalvadas as hipóteses legais que autorizam sua conservação; 

g) a informação sobre as entidades públicas e privadas com as quais a Nanoterra realizou 

o compartilhamento de dados pessoais; 

h) a informação sobre a possibilidade de não fornecer consentimento e sobre as 

eventuais consequências dessa recusa; 

i) a revogação do consentimento, por procedimento gratuito e facilitado, quando essa 

for a base legal utilizada, sem prejuízo dos tratamentos realizados legitimamente antes 

da revogação; 

j) a oposição ao tratamento realizado com fundamento em hipótese legal que dispense 

o consentimento, quando houver descumprimento das disposições da LGPD; 

k) a revisão de decisões tomadas exclusivamente com base em tratamento 

automatizado de dados pessoais que afetem seus interesses, quando aplicável, bem 

como informações claras e adequadas sobre os critérios e procedimentos utilizados, 

observados os segredos comercial e industrial; e 

l) o peticionamento relacionado ao tratamento de seus dados pessoais perante a ANPD 

e os organismos de defesa do consumidor, conforme aplicável. 

As solicitações deverão ser encaminhadas para o e-mail contato@nanoterra.com.br. Para 

proteger os dados pessoais contra acessos ou alterações indevidas, a Nanoterra poderá 
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solicitar informações necessárias à confirmação da identidade do titular ou da 

legitimidade de seu representante. 

As solicitações serão atendidas gratuitamente, dentro dos prazos previstos na legislação 

e na regulamentação aplicável. Caso não seja possível adotar imediatamente a 

providência solicitada, a Nanoterra comunicará ao titular as razões de fato ou de direito 

que impedem o atendimento imediato ou, quando não for responsável pelo tratamento, 

indicará, sempre que possível, o agente de tratamento competente. 

A solicitação de eliminação, bloqueio, anonimização, oposição ou revogação do 

consentimento não implicará necessariamente a exclusão imediata de todos os dados 

pessoais. A Nanoterra poderá conservar as informações quando o tratamento estiver 

fundamentado em outra base legal ou quando a conservação for permitida ou exigida 

pela legislação, inclusive para o cumprimento de obrigações legais ou regulatórias, 

exercício regular de direitos, conservação de estudos ou demais hipóteses previstas na 

LGPD. 

Quando houver correção, eliminação, anonimização ou bloqueio de dados pessoais que 

tenham sido compartilhados, a Nanoterra comunicará a alteração aos demais agentes de 

tratamento envolvidos para que adotem as providências correspondentes, salvo quando 

essa comunicação for comprovadamente impossível ou exigir esforço desproporcional. 

12. RESPONSABILIDADE E COMPROMISSO 

A Nanoterra prevê a responsabilidade de todos os envolvidos nas operações de 

tratamento de dados e compromete-se com a conformidade aos artigos 42 a 45 da 

LGPD. A empresa busca continuamente condições técnicas e organizativas que 

garantam o cumprimento das normas, inclusive respondendo prontamente a 

determinações da Autoridade Nacional de Proteção de Dados (ANPD). 

Em caso de incidentes de segurança que possam comprometer dados pessoais, os 

titulares e a ANPD serão notificados conforme os prazos e exigências legais. 
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13. ISENÇÃO DE RESPONSABILIDADE 

Embora adote medidas rigorosas de segurança, a Nanoterra não se responsabiliza por: 

1. Consequências de negligência, imprudência ou imperícia do próprio usuário 

quanto à guarda de seus dados de acesso (ex: senhas expostas); 

2. Ações de terceiros maliciosos, como ataques cibernéticos, exceto se comprovada 

conduta dolosa ou culposa da Nanoterra; 

3. Informações falsas ou imprecisas fornecidas por usuários no cadastro ou durante 

o uso dos serviços da empresa. 

A Nanoterra avaliará e tratará os incidentes de segurança envolvendo dados pessoais 

conforme seu procedimento interno. Quando um incidente confirmado puder acarretar 

risco ou dano relevante aos titulares, a Nanoterra realizará as comunicações exigidas à 

ANPD e aos titulares afetados dentro do prazo regulamentar aplicável, apresentando as 

informações e medidas de mitigação exigidas pela legislação. 

14. APROVAÇÃO 

Esta política poderá ser revisada e atualizada a qualquer tempo, especialmente em caso 

de alteração legislativa, regulatória ou de serviços oferecidos. Ela foi aprovada pela alta 

liderança e está em conformidade com o Código de Conduta da Nanoterra. 

15. CONTROLE DE ALTERAÇÕES 

Data Revisão Alteração 

21/05/2025 00 Emissão Inicial – Dra. Iara Mendes 

20/06/2026 01 Atualização e formatação – Dra. Iara Mendes 

 


